
secret  

文件拿到手看到的只是各种？（不可见字符）

先改一下缩进，方便审计：

发现好多类似base64的东西，但是并不是所有的直接解都有意义，
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先对这些解码得到：

然后用解密后的内容替换出现的相同的问号（不可见字符）

注意这些都调用了两个问号的function：

再看一下function定义的这个函数的内容，

1.第二个参数的变量如果为空，那么直接解密，

2.否则用函数strrev逆序后用strtr替换，之后再用base64解密。

那么按照这个规则解出剩下的base64，代码可以让GPT写一下（



def replace_with_reversed(original_str, replacement_str):

    replaced_chars = []

    

    for char in original_str:

        if char in replacement_str:

            reversed_char = replacement_str[len(replacement_str) - 

replacement_str.index(char) - 1]

            replaced_chars.append(reversed_char)

        else:

            replaced_chars.append(char)

    

    return ''.join(replaced_chars)

# 输入两个字符串

str1 = input("请输入第一个字符串: ")

str2 = input("请输入第二个字符串: ")

# 替换并输出结果

result = replace_with_reversed(str1, str2)

print("替换后的字符串:", result)



对else同理：

简单替换一下后观察这个四个？的函数（以下称fun2，两个？的函数称fun1）：

这是在干嘛，让gpt帮忙审计，大概理解，是对fun2输入的参数赋值，选中的内容与赋值有
关；

先对这一段解一下，看看这段是什么样的代码：



用同样的方法再替换审计一下，好多似乎是无用的步骤，

注意这一行：



与主函数中调用fun2输入的函数有关联



但有什么用呢？

看最后还有一大串base64，而且执行它的代码跟fun2中的很相似，猜测是同种，

直接对这一大串解密时发现中间有两个未知的量插进来了；

在更改一下变量名和fun2函数内的代码，使其便于审计：



enc1的初始值是直接前面fun1的规则base64解密出来的，然后再fun2中再一次被解密
+解压成"Mo4z"，

而enc2作为fun2的返回值，直接就是"7"。

哎，这后面的两个参数不就是这个enc2和enc1吗。

把值带进去后解密（这里用cyberchef直接base64+解压）：



得到一大串有关flag的数据：

首先想到画图，分别以第一行第二行为横纵坐标，但是画出来的结果几乎是一条直线。。。



那么斜率相同

算出前四组的斜率，

102 108 97 103  -> f l a g

猜想正确，解出全部斜率，转化ASCII码再连成片，得到flag（我用手算的，很容易输
错）：

flag{cb933a3b-4d1e-44c4-8d8b-3d0669f6b95b}
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ezrsa  

代码很简单，但是e = 2， q = 1限制了破解的方法：

尝试使用Tonelli_Shanks算法

代码参考：https://blog.csdn.net/qq_51999772/article/details/122642868

from Crypto.Util.number import getPrime

from secret import flag

p = getPrime(512)

print(p,pow(flag, 2, p))

# p = 

4124820799737107236308837008524397355107786950414769996181324333556

9501542069800594064027673277253122386730535811486414384942123201576

65395208337575556385

# c = 

1310793956350745977461620414125374748923206333620417394412326328450

7604328885680072478669016969428366667381358004059204207134817952620

014738665450753147857

from Crypto.Util.number import *

r = 

4124820799737107236308837008524397355107786950414769996181324333556

9501542069800594064027673277253122386730535811486414384942123201576

65395208337575556385# r = p

c = 

1310793956350745977461620414125374748923206333620417394412326328450

7604328885680072478669016969428366667381358004059204207134817952620

014738665450753147857

def Legendre(n,p):

    return pow(n,(p - 1) // 2,p)

def Tonelli_Shanks(n,p):

    assert Legendre(n,p) == 1

    if p % 4 == 3:

        return pow(n,(p + 1) // 4,p)

    q = p - 1

    s = 0
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改一下我们的参数，哎怎么assert断掉了

原来是p和c的值放反了

    while q % 2 == 0:

        q = q // 2

        s += 1

    for z in range(2,p):

        if Legendre(z,p) == p - 1:

            c = pow(z,q,p)

            break

    r = pow(n,(q + 1) // 2,p)

    t = pow(n,q,p)

    m = s

    if t % p == 1:

        return r

    else:

        i = 0

        while t % p != 1:

            temp = pow(t,2**(i+1),p)

            i += 1

            if temp % p == 1:

                b = pow(c,2**(m - i - 1),p)

                r = r * b % p

                c = b * b % p

                t = t * c % p

                m = i

                i = 0

        return r

    

result = Tonelli_Shanks(c,r)

print(long_to_bytes(result))

print(long_to_bytes(r - result))

from Crypto.Util.number import *

c = 

4124820799737107236308837008524397355107786950414769996181324333556

9501542069800594064027673277253122386730535811486414384942123201576

65395208337575556385



r = 

1310793956350745977461620414125374748923206333620417394412326328450

7604328885680072478669016969428366667381358004059204207134817952620

014738665450753147857# r = p

def Legendre(n,p):

    return pow(n,(p - 1) // 2,p)

def Tonelli_Shanks(n,p):

    assert Legendre(n,p) == 1

    if p % 4 == 3:

        return pow(n,(p + 1) // 4,p)

    q = p - 1

    s = 0

    while q % 2 == 0:

        q = q // 2

        s += 1

    for z in range(2,p):

        if Legendre(z,p) == p - 1:

            c = pow(z,q,p)

            break

    r = pow(n,(q + 1) // 2,p)

    t = pow(n,q,p)

    m = s

    if t % p == 1:

        return r

    else:

        i = 0

        while t % p != 1:

            temp = pow(t,2**(i+1),p)

            i += 1

            if temp % p == 1:

                b = pow(c,2**(m - i - 1),p)

                r = r * b % p

                c = b * b % p

                t = t * c % p

                m = i

                i = 0

        return r

    

result = Tonelli_Shanks(c,r)

print(long_to_bytes(result))

print(long_to_bytes(r - result))



运行得到flag：

flag{9971e255f0c020e8e57fbae75f43d7fb}
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